VPN zwischen FritzBox und Sophos UTM

UTM 9 -> Site-to-Site-VPN -> IPsec -> Verbindungen:
Name:

Entferntes Gateway:

Lokale Schnittstelle:

Richtlinie:

Lokale Netzwerke: Internal (Network)

Automatische Firewallregeln: ja

Striktes Routing : nein
Tunnel an lokale Schnittstelle binden: nein

Msuchen Psec

Dashboard Verbindungen Enffernte Gatew... Richtlinian
Verwaltun

g <= Neue IPsec-Verbindung...
Definitionen & Benutzer

Schnittstellen & Routing okl Ofnen

Netzwerkdienste IPsec-Verbindung bearbeiten L
Network Protection Name: |AVM FritzIBOX Incoming [
"ieb Protection Entferntes Gate... [admin ~

Email Protection Lokale Schnittst... | Uplink Interfaces ~
Erweiterter Schuiz Richtlinie: | FritzBox-VPN b
Endpeint Protection Lokale Netzwerke B o+
Wireless Protection O ¥ Internal (Network)

Webserver Protection
RED-Verwaltung
Site-to-Site-VPN

Amazon VPC
Psec
55L
Automatische Firewallregeln
Zertifikatverwaltung g
[[] striktes Routing
Femnzugrif

] Tunnel an lokale Schnittstelle binden
Frotokolle & Berichte
Kommentar:
Support

Abmelden +/ Speichern 3 Abbrechen

UTM 9 -> Site-to-Site-VPN -> IPsec -> entfernte Gateways:
Name:

Gateway-Typ: nur antworten

Auth.-Methode: Verteilter Schliissel

Schliussel:

Wiederholen:

Entfernte Netzwerke:

Name:

Typ: Netzwerk

IPv4-Adresse:

Netzmaske:

Kommentar: AVM Standard 192.168.178.0/24



Msuchen sec
Dashboard " Verbindungen | Entfernte Gate... | Richtinien
Verwaltung

Definitionen & Benutzer

Schnittstellen & Routing

Netzwerkdienste
Network Protection
Web Protection

Email Protection
Erweiterter Schutz
Endpoint Protection
Wireless Protection
Webserver Protection
RED-Verwaltung

Site-to-Site VPN
Amazon VPC
IPsec

SSL
Zertifikatverwaltung

Femzugrifi
Protokolle & Berichie
Support

Abmelden

< Neues entferntes Gateway...

Entferntes Gateway bearbeiten

Name: |admin |

Gateway-Typ: | Nur antworten ~]
Auth.-Methods: | Verteilter Schlussel v |

Schilssel: |sesssassnae |

Wiederholen: |ssssseseess |

WVPN-ID-Typ: Any
VPN-ID: Any

Entfernte Netzwerke: | 3R 2

T & FrizBox-Netzwerk-M

Kommentar: |

| @ Erweitert

+/ Speichem 3 Abbrechen

UTM 9 -> Site-to-Site-VPN -> IPsec -> Richtlinie:

Name: AVM FritzIBOX policy

IKE: AES 256 - SHA1 - 3600 - Group2: MODP 1024
IPsec: AES 256 - SHAL - 3600 - Group2: MODP 1024

Msuchen Psec
Dachboai | Verbindungen | Entfemte Gatew.. | Richtlinien | Lokaler
Venwaltun

g <= Neue IPsec-Richtlinie... Esuchel

Definitionen & Benutzer

Schnittstellen & Routing

MNetzwerkdienste
Metwork Protection
Web Protection

Email Protection
Erweiterter Schutz
Endpeint Protection
Wireless Protection
Webserver Protection
RED-Verwaltung

Site-to-Site-VPN
Amazon VPC
IPsec

SsL
Zertifikatverwaltung

Femnzugriff
Protokolle & Berichie
Support

Abmelden

IPsec-Richtlinie bearbeiten

Name: |FrizBox-VPN |

IKE-Verschlisselunasalg.: | AES 256 ~]

IKE-Authentifizierungsalg.: | SHA1 M
IKE-SA-Lebensdauer: | 3600 |

IKE-DH-Gruppe: | Gruppe 2: MODP 1024 |

IPsec-Verschilsselungsalgoriin... | AES 256 M

IPsec-Authentifizierungsalgorit... | SHA1 M
|Psec-SA-Lebensdauer: |3600 |

IPsec-PFS-Gruppe: | Gruppe 2: MODP 1024~ |

Strikte Richtlinie: []

Komprimierung: []

Kommentar: |FriIzBox-\."PN

«/ Speichern 3 Abbrechen



Vorbereitung auf der AVM Seite:
Windows-Programm: Fernzugriff einrichten von AVM holen und starten, VPN Templatedatei erstellen und dann anpassen:



VPN Config FritzBox

vpncfg {
connections {

enabl ed = yes;

conn_type = conntype_| an;

name = "VPN zu Sophos UTM';

al ways_renew = yes;

keepalive_ip = <Gateway der UTM Firewal | >;
rej ect _not _encrypted = no;

dont _filter_nethios = yes;

localip = 0.0.0.0;

local _virtualip = 0.0.0.0;

renmoteip = 0.0.0.0;

renmote_virtualip = 0.0.0.0;

renot ehost nane = "FQDN Der UTM Firewal | ";
localid {

fqdn = "FQDN der FritzBox";

}

remoteid {

fgqdn = "FQDN Der UTM Firewal | ";

}
node = phasel_node_i dp;
phaselss = "all/all/all";

keytype = connkeytype_pre_shared;
key = "<GEHElI MES Passwort>";
cert_do_server_auth = no;
use_nat _t = yes;

use_xauth = no;

use_cfgnode = no;

phase2l ocal id {

i pnet {

i paddr = <IP der FirtzBox. Default: 192.168.178.0>;
mask = 255. 255. 255. 0;

}
}

phase2renoteid {
i pnet {

i paddr = <IP Kreis der UTM Exanple: 192.168.110.0>;
mask = 255.255. 255. 0;

}
}

phase2ss = "esp-aes256- 3des- sha/ ah-no/ conp-1zs-no/ pfs";
accesslist = "permt ip any <IP Kreis der UTM Exanple: 192.168.110.0> 255. 255. 255. 0";

}
ike_forward_rules = "udp 0.0.0.0:500 0.0.0.0:500",

“udp 0.0.0.0:4500 0.0.0.0:4500";

}
/I EOF

Konfiguration anpassen (orange Parameter anzupassen) und dann in der Box als neues VPN einspielen.
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